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Атаки хакеров на информационные ресурсы клиник Великобритании, Бельгии, Литвы, клинических и биохимических лабора-
торий России и Беларуси в 2017 г., а также отказ руководителей 199 немецких больниц использовать современные компьютерные 
информационные технологии в 2016 г. побудили исследовать вопрос компьютеризации медицинских учреждений.

Необходимость использования компьютерных информационных технологий не вызывает сомнений, однако в настоящее время 
применение их в клинической практике связано с рядом проблем. Кроме того, увеличивается объем клинических данных, при этом 
часть информации не анализируется, что чревато фатальными ошибками. 

В обзоре описаны проблемы внедрения, использования и защиты компьютерных технологий, без решения которых эти тех-
нологии не могут эффективно работать в системе здравоохранения: совместимость аппаратных платформ, восприятие и интер-
претация рукописного текста, трактовка медицинских терминов, формализация и стандартизация текста, создание электронных 
медицинских записей, разработка электронных медицинских карт и баз данных, персонификация и защита информации.

Ключевые слова: информационные технологии в медицине; компьютерные технологии в здравоохранении; защита информа-
ционных данных.

Как цитировать: Kuznetsov A.B., Mukhin A.S., Simutis I.S., Shchegolkov L.A., Boyarinov G.А. Information technology in health care: 
information retrieval, processing and protection (review). Sovremennye tehnologii v medicine 2018; 10(3): 213–224, https://doi.org/10.17691/
stm2018.10.3.26

Для контактов: Кузнецов Александр Борисович, e-mail: albor1954@yandex.ru

English

Information Technology in Health Care: Information Retrieval,  
Processing and Protection (Review)

A.B. Kuznetsov, MD, PhD, Assistant, Department of Anesthesiology and Resuscitation;
A.S. Mukhin, MD, DSc, Professor, Head of the Department of Surgery;
I.S. Simutis, MD, PhD, Assistant, Department of Anesthesiology and Resuscitation;
L.A. Shchegolkov, MD, PhD, Assistant, Department of Anesthesiology and Resuscitation;
G.А. Boyarinov, MD, DSc, Professor, Head of the Department of Anesthesiology and Resuscitation

Privolzhsky Research Medical University, 10/1 Minin and Pozharsky Square, Nizhny Novgorod, 603005, Russia

Hacker attacks on information resources in clinics of the UK, Belgium, Lithuania, clinical and biochemical laboratories in Russia and 
Belarus in 2017 as well as the refusal of 199 German hospital managers to use modern computer information technologies in 2016 gave an 
impetus to investigate the issue of computerization in health-care facilities.

The need for using computer information technology is unchallengeable, though its current use in clinical practice is associated with 
a number of problems. Besides, the amount of clinical data is increasing, while some information remains unanalyzed posing risks of fatal 
errors.

This review describes the problems of computer technology implementation, use, and protection. To make computer technology work 
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effectively in the health care system, we have to deal with the following problems: architecture compatibility, perception and interpretation of 
handwritten text, interpretation of medical terms, text formalization and standardization, creation of electronic medical notes, development 
of electronic medical records and databases, personalization and protection of information.

Key words: information technologies in medicine; computer technologies in health care; data protection.

Введение

Развитие высоких медицинских технологий приво-
дит к увеличению потока цифровой информации в ле-
чебных учреждениях, при этом часть данных не ана-
лизируется, что чревато фатальными последствиями 
[1, 2].

В информатике организм человека понимается как 
сложная иерархическая саморегулирующаяся систе-
ма, а критические ситуации рассматриваются в виде 
одновременного действия множества факторов с воз-
можным эффектом, и это непросто описать математи-
чески [3–9]. 

Необходимость использования компьютерных 
технологий не вызывает сомнений. Так, в настоя-
щее время 88% медицинских работников используют 
смартфоны для связи друг с другом, получения рас-
поряжений, интерпретации лабораторных анализов, 
математических вычислений [10–13]. Однако повсе-
местное применение компьютерных технологий за-
труднено вследствие большого количества возникаю-
щих проблем [14–34].

Проблема совместимости аппаратных плат-
форм. Аппаратная платформа компьютера (архитек-
тура) включает программы управления ядром микро-
процессора и набор команд. Аппаратные платформы 
отличаются наполнением и программными компо-
нентами. Диссонанс работы аппаратных платформ 
обусловлен различием кодов, моделей процессоров, 
разрядности, материнских плат, языков программи-
рования, собственно программ. Согласование функ-
ций программного обеспечения более чем на одной 
аппаратной платформе является непростой, не ре-
шенной полностью задачей. У одного разработчи-
ка часто несовместимы многие программы разных 
операционных систем, внутри одной операционной 
системы встречаются 32-битные и 64-битные вер-
сии. Для решения проблем совместимости требует-
ся создание вспомогательных программ-мостиков, 
их разработчик должен четко понимать возможности 
действующего и нового оборудования, полные ха-
рактеристики которого не всегда раскрываются про-
изводителем. Время создания программ-мостиков 
равно или превышает срок приобретения более сов-
ременного оборудования — в результате проблема 
циклируется [22, 35].

Проблема восприятия и интерпретации текста 
компьютером. Массив медицинской информации 
обычно хранится на бумажных носителях. Их замена 
на электронные копии блокируется неравномерным 

развитием компьютерной инфраструктуры в каждом 
отдельном медицинском учреждении, неоднородно-
стью компьютерных знаний у их работников, админи-
стративным сдерживанием.

В естественной речи слово или фраза могут иметь 
более чем одно значение [30, 36]. В контексте они 
легко осмысливаются человеком; в ряде культур 
(Китай, Япония, Монголия) контекст является одной 
из основных особенностей речи. Для компьютера 
такая ситуация неприемлема, поэтому непонимание 
начинается уже на стадии восприятия текста ком-
пьютером. Автоматизированные методы обработки 
естественного языка пока сложны структурно, ма-
лоэффективны, в лучшем случае совместимы лишь 
со стандартизированными электронными медицин-
скими записями [37]. Компьютерной программе тре-
буются громоздкие дедуктивные, «додумывающие» 
приложения, по объему нередко превышающие 
основную программу.

Трудной задачей является точная трактовка синони-
мов, омонимов, аббревиатур, неологизмов, поскольку 
от выбранного компьютерной программой значения 
зависит верная интерпретация текста [38–42]. Многие 
медицинские термины также неоднозначны, автомати-
чески идентифицировать большинство из них компью-
терная программа не может [43–46]. Незаполненные 
текстовые поля, почерк врача, нестандартные комби-
нации слов, выражений усугубляют проблему. Даже 
читабельные медицинские тексты не могут быть под-
вергнуты автоматической обработке, необходима руч-
ная адаптация, что требует времени и подготовлен-
ных специалистов [47–50].

Проблема формализации текста. Формализация 
(архетипизация) является очень трудоемким ручным 
процессом, поскольку автоматизировать абсолютно 
точную передачу данных в компьютерную программу 
невозможно [51]. Компьютерная программа не спо-
собна, например, понять, что слово «образование» в 
зависимости от контекста может иметь разный смысл: 
физический (образование электрона), педагогический 
(образование высшее, среднее, начальное). Кроме 
того, она не учитывает подтекст, не использует преды-
дущий текст для решения текущей задачи, когда неод-
нозначное выражение (др.-греч. aηαφορά — выраже-
ние, восхождение) имеет отношение к более раннему 
высказыванию (лат. antecedens — предшествующий). 
Анафорическо-антецедентные сочетания плохо сов-
местимы с компьютерными языками, требуют специ-
альных семантических (гр. semantikos — значащий) 
программ-мостиков), жесткой фиксации кореферент-
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ных анафорическо-антецедентных сочетаний [52]. Для 
формализация медицинских выражений необходимо 
создание нового профессионального языка медицин-
ских работников, который бы полностью понимала 
компьютерная программа.

Унифицированный язык медицинских систем UMLS 
(Unified Medical Language System), разработанный 
Национальной медицинской библиотекой США, сло-
жен структурно, громоздок, проблематичен в практи-
ческом использовании [53].

Проблема стандартизации текста. Стандартиза-
ция понятий естественного языка — еще одна не-
решенная задача [54–56]. Так, например, из-за 
языкового различия усложняется принятие единых 
международных терминологических стандартов. Даже 
в традиционной бумажной форме стандартизация 
ведется не везде. E.E. Wijdiks [57] установил, что ре-
комендации по определению смерти головного мозга 
есть у 70 (88%) из 80 стран, стандарты по трансплан-
тации органов — у 55 (69%).

Компьютерной программе для точного восприя-
тия раздробленных (часть/целое) данных требуется 
установить множество отношений между частями 
целого, а также иметь обширные знания в конкрет-
ной предметной области [58, 59]. Компьютер успеш-
но справляется с табличными структурированными 
данными (бланки заказов лекарственных препара-
тов, массивы лабораторных показателей), однако об-
работка данных неструктурированных, текстовых, на 
разных естественных языках невозможна без много-
численных, часто несовместимых между собой про-
грамм-мостиков, более сложных, чем основная про-
грамма [60]. 

Проблема стандартизации осложняется еще и тем, 
что группы ученых создают специализированный 
язык, упрощающий их общение в узком коллективе. 
Это образует барьеры не только для компьютерных 
программ, но и для коллег, даже если они работают в 
одной организации [61].

Проблема создания электронных медицинских 
записей. Существующие методы автоматической об-
работки текста неспособны формировать понятные 
компьютерной программе записи [25, 62]. Однако 
формализованная, стандартизированная запись яв-
ляется основой электронной медицинской карты [63]. 
Разработка программ автоматической обработки 
электронных медицинских записей, а также неболь-
ших административных, лабораторных, клинических 
баз данных может значительно упростить диагности-
ческий и лечебный процессы, но создание таких про-
дуктов — чрезвычайно дорогая, трудоемкая задача 
[64–67]. 

Компьютерные технологии произвели революцию 
в медицинской визуализации (таблица, график, ри-
сунок), решили проблемы создания, получения, ар-
хивирования, хранения, обмена качественных изо-
бражений-сканов, повысили значимость электронной 
медицинской записи [68, 69]. Однако около 80% ин-

формации не может быть подвергнуто автоматизиро-
ванной обработке, поскольку хранится в неструктури-
рованном виде [70].

Проблема создания электронных медицинских 
карт. Электронная медицинская карта (электронная 
история болезни) призвана стать важнейшим звеном 
глобальных медицинских информационных электрон-
ных баз данных [71, 72]. На сегодняшний день она 
представляет собой программное информационное 
устройство [73–80], ограничивающее медицинские 
процессы жесткими рамками, необходимыми для об-
работки данных. Однако человеческий организм как 
самая совершенная, быстро меняющаяся биологиче-
ская система не укладывается в строгие границы та-
кой карты. Решением может стать визуальная анали-
тика данных [81]. 

Создание электронных медицинских карт немысли-
мо без широкого распространения систем регистра-
ции, хранения и представления информации о паци-
енте, а также лекарственном обеспечении [82–91]. 
Кроме того, для их эффективного использования тре-
буется стандартизация понятий и терминов [92].

Проблема создания электронных баз данных. 
Электронная база данных — это сетевая система хра-
нения, анализа и управления большими объемами 
разнородных данных, имеющих единый формат [93]. 
Централизованные медицинские базы данных включа-
ют в себя электронные карты пациентов и локальные 
информационные системы [94, 95]. Результативность 
базы данных заметна уже при простом упорядочении 
показателей, нормализация распределения повышает 
чувствительность с 48,3 до 92,0%, специфичность — с 
70,5 до 99,8% [96–98]. Важно строить базы данных с 
самого начала внедрения нового метода, как, напри-
мер, Food and Drug Administration (FDA), при примене-
нии операционного лазера: сообщений — 21, из них о 
летальном исходе — 7 [99]. 

Централизованные базы требуют мощных и доро-
гих поисковых программ, поскольку данные поступают 
из информационных систем в разных форматах и мо-
гут иметь различия в схеме и кодировке, что затрудня-
ет распознавание содержания отдельного источника. 
Часто обрабатываются только тезисы статей, что де-
лает практически невозможным обмен и интеграцию 
данных [68, 100–102].

Проблема применения компьютерных техноло­
гий. Несвоевременно распознанные и устраненные 
проблемы в работе оборудования операционных и 
реанимационных палат могут отразиться на качест-
ве медицинской помощи —  привести к инвалидности 
или летальному исходу [103–105]. Ситуация усугубля-
ется еще и тем, что медики, допущенные к самосто-
ятельной работе, не всегда обучены манипуляциям 
с применением высокотехнологичной техники, часто 
практические навыки приобретаются на пациентах 
с риском для их здоровья и жизни [106–108]. Кроме 
того, к медицинскому персоналу операционных и ре-
анимационных палат нередко поступает большое ко-
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личество отрывочных, противоречивых, несистемных 
данных, иногда они несвоевременны. Все это в усло-
виях острой нехватки времени затрудняет анализ и 
верную интерпретацию [1, 109–113]. Попытки уточне-
ния информации могут остаться без ответа, посколь-
ку компьютерная программа не всегда понимает ад-
ресованный ей запрос [114]. Тем не менее развитие 
компьютерных технологий значительно упростило 
диагностику и лечение пациентов. Так, компьютерная 
томография с автоматизированным количественным 
анализом параметров свода, швов черепа, асим-
метрии интракраниального объема повысила сред-
нюю точность диагностики неврологических и ней-
рохирургических заболеваний с 86,9 до 91,9% [115]. 
Компьютерная консультационная система в 90–95% 
случаев выдает верные подсказки хирургу о необходи-
мости использования нейрофизио логической, ультра-
звуковой и нейронавигационной аппаратуры [116]. При 
этом требует тщательного исследования эффективно-
сти компьютерная система полуавтоматизированного 
ультразвукового исследования стеноза бифуркации 
сонной артерии [117].

Разрабатывается компьютерная система получе-
ния, хранения информации, извлечения знаний из баз 
данных, прогнозирования риска неблагоприятных ис-
ходов с элементами обучения системы на основе ней-
ронных сетей по аналогии с естественным нейрогене-
зом, апоптозом, нейропластичностью [118, 119]. 

Проблема персонификации. События с нефик-
сированным статусом лежат в основе нарушения 
функций жизненно важных органов/систем. Так, по-
казатели коагулограммы могут свидетельствовать о 
гипокоагуляционной фазе синдрома диссеминирован-
ного внутрисосудистого свертывания, в то время как у 
конкретного пациента не наблюдается промокания по-
вязок кровью, геморрагических проявлений на коже и 
слизистых оболочках, а также признаков внутреннего 
кровотечения [120]. Такая ситуация ставит врача в за-
труднительное положение, поскольку стандарты лече-
ния регламентированы количественными показателя-
ми. В связи с этим все большее значение приобретает 
персонифицированная медицина, которая изучает ин-
дивидуальный ответ на заболевание, патологическое 
состояние. При таком подходе каждое диагностиче-
ское и/или лечебное действие строго персонифици-
ровано для пациента [31, 121–124]. Предпринимаются 
попытки применения математических методов для 
расчета риска осложнений, для приема/отмены препа-
ратов при коррекции функций жизненно важных орга-
нов/систем, таких как сердце, печень, иммунная сис-
тема [26]. 

Математический анализ и компьютерное моделиро-
вание в прогнозе результатов лечения прекрасно про-
являют себя, когда биологические параметры жестко 
связаны с законами физики и математики: например, 
при расчетах биофизических параметров мультифо-
кальных имплантируемых окулярных линз (искус-
ственных хрусталиков глаза). В областях, где такая 

жесткая связь не прослеживается (критические состо-
яния, полиорганная недостаточность), задача прогно-
зирования результатов лечения остается нерешенной 
[125–127].

Проблема защиты данных. Централизованные 
базы данных предпочитают хранить информацию в 
«облачных» хранилищах на удаленном сервере, что, 
однако, небезопасно.  Никто не гарантирует, что со-
трудники сервиса сервера не превысят должностные 
полномочия и не захотят получить доступ к хранимой 
информации [21, 128–136]. От этого не спасает даже 
защита: 1) парольная — сложный пароль; 2) атрибут-
ная — магнитная карта, смарт-карта, парольный же-
тон-брелок для доступа USB; 3) биометрическая — 
распознавание по физическим или поведенческим 
чертам человека [15–17]. 

Стационарные, мобильные и особенно импланти ру-
емые медицинские электронные уст ройства (аппараты 
искусственной вентиляции легких, искусственного кро-
вообращения, дефибрилляторы, кар  дио  стимуляторы, 
перфузоры, инфузоматы, биосен соры, нейростимуля-
торы) [21, 24] для поддержания или замены жизненно 
важных функций органов/систем подвержены возмож-
ности взлома, несанкционированного изменения па-
раметров, а также полного отключения злоумышлен-
никами на значительном расстоянии, что делает их 
применение небезопасным. В связи с этим разработка 
программ для защиты таких устройств — одно из прио-
ритетных направлений развития высоких медицинских 
технологий. 

Проблема эффективности информационных 
тех но логий. Эффективность практического использо-
вания современных компьютерных ресурсов в насто-
ящее время незначительна [137]. Попытки стандарти-
зации выражений, терминов даже в наиболее простом 
профессиональном языке медицинских сестер не ко-
ординированы, исследования дублируются, база зна-
ний не пополняется [138].

Широко распространенное мнение, что электрон-
ные медицинские карты улучшают диагностические 
и лечебные мероприятия, не нашло подтверждения 
в тех ситуациях, где приходится действовать в жест-
ких временны′ х рамках: экстренная помощь, хирургия, 
анестезиология, реаниматология [29]. Ценность элек-
тронных медицинских карт несколько преувеличена, 
поскольку большая часть данных представлена в сво-
бодном текстовом формате и не может быть исполь-
зована для анализа, разработки алгоритмов, создания 
систем поддержки клинических решений [27]. В связи 
с этим постоянно растущий объем информации в ба-
зах может лишь потенциально улучшить медицинскую 
помощь. Для обработки поступающей информации, 
разнообразной по типу и структуре, требуются ком-
пьютерные программы с высокой производительно-
стью, достижимой только на очень мощной и дорого-
стоящей операционной системе [139]. 

Большинство известных баз данных представля-
ют собой списки терминов в иерархической после-
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довательности кодированных показателей, предназ-
наченных для решения одной единственной задачи. 
Например, компьютерные программы по исходным 
кодам автоматически идентифицируют однокомпо-
нентные лекарственные формы в 62,5%, а многоком-
понентные — лишь в 7,5%. Проблемой централизо-
ванных баз данных является различие клинической 
терминологии в разных медицинских базах [140]. По 
запросу пользователя из централизованной базы 
данных удается найти далеко не всю имеющуюся ин-
формацию, около 90% оценивается как неплохой ре-
зультат, однако и полученная информация может быть 
ложной, устаревшей, так как источник информации не 
фиксируется [68, 141]. Точность интерпретации текста 
даже стандартизованной медицинской документации 
в базах данных невелика: в тематике «тест» — 0,897, 
«лицо» — 0,852, «проблема» — 0,855, «лечение» — 
0,884 [25]. 

Увеличение числа одновременно обратившихся к 
системе пользователей приводит к увеличению вре-
мени отклика на запрос. Быстрый надежный ответ 
возможен при нагрузке менее 0,5 мощности ресурса 
[142].

Отечественный бесплатный веб-сервис с мобиль-
ным приложением OnDoc, созданный без участия спе-
циалистов-медиков, предлагает пациенту персональ-
ную аналитику здоровья, определение возможных 
рисков, рекомендует способы их устранения. 

Пройдя регистрацию на сайте, пользователь вводит 
на электронное устройство классом не ниже смартфо-
на следующие данные: возраст, рост, вес, группу кро-
ви, артериальное давление комфорта, частоту пуль-
са, остроту зрения, уровень сахара крови, уровень 
холестерина, температуру, аллергические реакции, 
перенесенные операции, привычки, образ жизни, на-
значенные лекарства, рекомендации врачей, получая 
напоминания о повторном визите, дополнительные 
рекомендации, результаты анализов, выписки из элек-
тронной медицинской карты. На основании распозна-
вания (оцифровки) документов и введенной информа-
ции приложение создает электронную медицинскую 
карту, которая хранится на персональном устройстве 
пациента. Разработка новых модулей расширяет воз-
можности OnDoc, однако приложение уже не помеща-
ется в обычный смартфон, требует приобретения но-
вых дорогостоящих устройств [18]. 

Нередко использование нового, дорогостоящего 
диагностического, лечебного оборудования не обосно-
вано. Компьютеризация в США за последние десять 
лет увеличила стоимость лечения онкологических за-
болеваний на 72% без ощутимого улучшения исходов 
лечения, что вызывает сомнения по поводу способно-
сти системы здравоохранения обеспечивать качество 
онкологической помощи с помощью компьютерных 
технологий [22, 32]. Применение 3D-технологии для 
моделирования планируемого оперативного лечения 
ограничено из-за высокой стоимости оборудования и 
нехватки специалистов [14]. Так, руководители 199 не-

мецких больниц отказались от компьютерной трехмер-
ной многоуровневой модели клинической информаци-
онной логистики, отдав предпочтение менее сложным, 
привычным методам [28, 32]. 

Для математического представления сложных би-
ологических процессов с минимизацией клинических 
тестов необходимы комплексные исследования с 
привлечением физиков, химиков, математиков, ин-
женеров, биологов. Многолетний планомерный поиск 
простых, удобных, универсальных программ с набо-
ром функций от извлечения знаний до принятия ре-
шений не приводит к успеху [32, 143]. Существующие 
компьютерные системы оценки риска не фиксируют 
50–96% критических ситуаций [99]. При анали-
зе событий с нефиксированным статусом, таких 
как критическое состояние, полиорганная недоста-
точность, состояние медицинских компьютерных 
информационных технологий определяется как 
информационный хаос [19, 33]. В таких условиях акту-
альна простая формула: вероятность летального ис-
хода ВЛИ(%)=25ДН+2О+1Х, где ДН — количество жиз-
ненно важных органов/систем с декомпенсированной 
недостаточностью (грубые нарушения функций) и/или 
несостоятельностью (отсутствие функций), О — коли-
чество острых заболеваний и/или обострений хрони-
ческих заболеваний, Х — количество хронических за-
болеваний [9, 144].

Заключение
Компьютерные информационные технологии спо-

собны не только упростить, но и улучшить качество 
оказания медицинской помощи, однако их эффектив-
ность в настоящее время невелика. В связи с этим 
поиск простых, объективных способов прогнозирова-
ния результатов лечения в режиме реального времени 
остается актуальной задачей современного здравоох-
ранения.

Финансирование исследования и конфликт ин-
тересов. Исследование не финансировалось какими-
либо источниками, и конфликты интересов, связанные 
с данным исследованием, отсутствуют.
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